














;POR QUE DEBO CUIDAR

MI INFORMACION?

Hay muchas y muy diversas formas de ataque a los
datos personales. Las mismas van cambiando a lo
largo del tiempo y van adquiriendo multiples y
nuevas modalidades a medida que se generan
avances tecnoldgicos.

Si bien pueden ser muy distintas unas de otras,
todas tienen la misma finalidad: acceder a
informacion personal de los usuarios, ya sea para
fines delictivos, fines de espionaje o fines
comerciales. Las amenazas informaticas mas
conocidas son los distintos tipos de malware o
software maliciosos (ver glosario) que tienen el
objetivo de introducirse en cualquier dispositivo

;COMO PUEDO PROTEGER
MIS DATOS PERSONALES
EN INTERNET?

Todo lo que subimos a Internet queda en Internet.
Esta es una idea que debemos aprehender y es
uno de los motivos centrales por el cual cuidar
nuestra informacion es central. Es muy
complicado lograr la eliminacion de informacion
que se encuentra en la Red. La capacidad de
duplicacion  del material que permite la
informatica, la velocidad con la que se hace
sumado a la eliminacion de fronteras que produjo
Internet, generaron la imposibilidad de controlar la

electronico para alterar sus sistemas, robar datos
y tomar control remoto de ellos.

En general, solemos ver los riegos relacionados
con la tecnologia como factores externos al uso
que cada uno le da a Internet, y muchas veces no
los percibimos como derivados de las propias
practicas.

Es por eso que creemos necesario nombrar tres
practicas actuales que tienen consecuencia en la
proteccion de nuestros datos personales y en
nuestra privacidad: el sexting, el ciberbullying y el
grooming (Ver pags. 4, 8y 9).

Es necesario remarcar que los datos y la
informacion que circula en Internet son dificiles de
borrar. Sin embargo, podemos proteger nuestros
datos personales tomando en cuenta los siguientes
CoNnsejos:

- Configuracion de la privacidad en redes sociales:
cada red social posee su propia configuracion de
privacidad. Con los ajustes adecuados podés elegir
quiénes pueden ver lo que publicas, con quién
compartis el contenido y, en algunos casos, ser
notificado cuando te etiquetan en alguna
publicacion. Cuando abrimos una cuenta, todos
nuestros datos se encuentran publicos por defecto
y cada uno de nosotros debe saber que puede
configurarlo.

- Contrasenias: La configuracion de las contrasefias
es el primer paso para resguardar nuestros datos
personales. Para que sean efectivas, tienen que ser
secretas. Las claves mas seguras deben ser largas
y combinar nimeros, letras y caracteres.
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informacion en general y los datos personales en
particular.

Por ello, es importante mantener un cierto control
de aquellos datos personales que circulan en
Internet. Ese control debe materializarse en
acciones, como prestar atencion a la informacion
que nosotros mismos subimos y en tomar
conciencia de que otras personas también pueden
subir datos nuestros.

; QUE RIESGOS Y
AMENAZAS EXISTEN

EN INTERNET?

- Uso de WiFi publico: Los puntos de conexion WiFi
publicos son cada vez mas. Te aconsejamos que,
al usar este tipo de redes, el envio de informacion
personal se realice Unicamente por medio de un
sitio web codificado (https). Esto es importante ya
que, al utilizar tales redes, desconocemos quién
las administra 0 qué medidas de seguridad se
utilizan para proteger la informacion que circula
por ellas.

- Descarga de APP. Al descargar algunas
aplicaciones te pueden solicitar autorizacion para
acceder a tu dispositivo, conocer tus datos de
contactos, ubicacion y sincronizar tus cuentas en
redes sociales, etc. Para evitar que tus datos se
usen con otros propositos, informate sobre la
aplicacion y presta atencion a los permisos que
aceptas al descargarla.
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JQUE ES EL W

CIBERBULLYING? \

El ciberbullying es llevar la ya
conocida practica del bullying
—u hostigamiento escolar- al
plano online. Consiste en el uso
y difusion de datos difamatorios
y discriminatorios a través de
las diferentes plataformas y
herramientas que ofrece Internet,
como las redes sociales y la
mensajeria instantanea.

En general, el ciberbullying tiene
caracteristicas propias:

- La viralizacion: los chicos en
general no tienen nocion sobre el
alcance que puede tener una
publicacion dado que, como se
sefald antes, Internet produce
una circulacion constante de
informacion que puede generar
que desconocidos o personas
ajenas al grupo donde se realiza
la accion accedan al contenido
difundido.

- Rapidez: la circulacion de la
informacion se produce en
segundos, por lo que no solo se
expande por toda la red sino que
lo hace a gran velocidad.

- La sensacion de anonimato: al
llevar adelante la accion
mediante un dispositivo, se crea
una sensacion de anonimato que
genera la creencia de minimizar
la agresion.
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